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Spett.le

A.T.S. Azienda per la Tutela della Salute
Via Monte Grappa n. 82

07100 Sassari

Oggetto: Servizio di Cassa — Proposta per modifica delle condizioni applicate

Con riferimento alla nostra proposta del 17 marzo u.s. e alle successive intese telefoniche, si
propone l'ulteriore mitigazione del costo per la conservazione sostitutiva dell'Ordinativo Informatico:
- euro 0,30 + IVA per disposizione.

Restano invariate tutte le altre condizioni di seguito riportate:
- compenso per ogni disposizione: euro 0,60 + IVA
- costo per la conservazione sostitutiva degli stipendi: euro 0,20 + IVA
- tasso dare: euribor a 3 mesi base 360 + 3,00 punti percentuali
- tasso avere: euribor a 3 mesi base 360 + 0,21 punti percentuali

Con l'occasione alleghiamo una breve presentazione del servizio per la gestione dell'Ordinativo
Informatico.

In attesa di Vostre determinazioni, I'occasione & gradita per porgere cordiali saluti.

BANCO DI SARDEGNA S.p.A.
Ufficio Imprese e Corporate Finance
Enti Pubblici e Tesorerie

s
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Offerta del servizio per la gestione
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*Sistema informatico

Tesoriera degli Ordinativi

“TESOWAY” per la trasmissione alla Banca

informatici emessi dal’Ente con le

istruzioni/richieste connesse alla gestione degli stessi, nonché per I'invio

da parte della Banca Tesoriera, a fronte della ricezione dei relativi flussi,

di messaggi di ritorno.
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PROGETTO TECNICO

Collegamenti telematici tra Ente e Tesoriere

Il Banco di Sardegna, per consentire agli Enti di adempiere agli obblighi derivanti dalla
recente normativa in materia (DL 6 dicembre 2011 — art. 12), dopo aver messo a
disposizione di numerosi Enti vari servizi telematici che hanno permesso, con modalita
Internet, I'interscambio di flussi elettronici e I'interrogazione on-line tra il sistema informativo
dell’Ente e quello del Tesoriere, propone I'attivazione dell’Ordinativo Informatico, con l'utilizzo

della firma digitale per la firma dei flussi dispositivi.

Mantenendo tutti i Servizi offerti che attualmente consentono agli Enti di:

= effettuare interrogazioni dei saldi e movimenti dei conti di tesoreria;
= richiedere informazioni per la verifica di cassa, dello stato dei documenti emessi
(mandati, reversali, provvisori);

= effettuare ricerche anagrafiche relative ai beneficiari/versanti.

La nuova piattaforma consentira all’Ente di inviare flussi firmati e ricevere i flussi di ritorno

delle attivita e movimenti contabili eseguiti giornalmente dal Tesoriere.

| flussi dispositivi dovranno essere firmati digitalmente utilizzando il protocollo standard
dell’'Ordinativo Informatico, definito dall'ABl e approvato da DigitPA (ex CNIPA); qualora

I'Ente non disponga in proprio del sistema di gestione della “firma digitale”, il Banco di
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Sardegna offre un servizio aggiuntivo, erogato in modalita ASP (fornitura in outsourcing di

servizi applicativi) tramite collegamento Internet, che consente di:

= controllare i documenti elettronici da trasmettere o precedentemente trasmessi,

apporre la firma digitale dei funzionari abilitati ai documenti da inviare,

validare I'inoltro dei documenti al Tesoriere,

gestire le ricevute degli invii effettuati e i documenti contabili di ritorno firmati dalla Banca

tesoriera,

disporre delle funzioni connesse alla conservazione elettronica dei documenti firmati (lato

ente) previsti dalla vigente normativa sui documenti elettronici.

Per la gestione del Servizio, vengono messi a disposizione i seguenti prodotti informatici

(utilizzabili dal’'Ente on-line con modalita Web):

a) Servizi di Tesoreria online: applicazione Web, gia in uso, per le interrogazioni in

b)

tempo reale dei saldi e movimenti dei conti del Tesoriere e per il trasferimento dei
flussi da Ente a Tesoriere e viceversa; con questo sistema sono inviati i flussi relativi

ai bilanci e alle delibere di variazione dei bilanci stessi, nonché il giornale di cassa;

TESOWAY: ¢é il servizio telematico che rende disponibili le seguenti macro-

funzionalita:

automazione del processo di creazione e gestione dell'ordinativo informatico e di
apposizione delle firme (gestione integrata della sequenza dei firmatari, eventuali

annotazioni, etc.);
gestione informatica dei documenti;

utilizzo della firma digitale qualificata per rendere intrinsecamente sicuri i

documenti firmati;
gestione dell'invio sicuro dell'ordinativo informatico alla Banca Tesoriera;

archiviazione e conservazione in modo permanente dei documenti prodott
dallEnte. La procedura esegue la conservazione per 10 anni dei documenti
sottoscritti con firma digitale in conformita alle regole tecniche per la riproduzione e
conservazione di documenti su supporto ottico definite da DigitPA (ex CNIPA). La
procedura assolve tutte le fasi del processo di archiviazione elettronica e
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conservazione di documenti informatici, dalla memorizzazione su supporti ottici o
magnetici fino all'apposizione, sull'insieme dei documenti, del riferimento temporale
(Time stamping) e della firma digitale da parte del Responsabile della
conservazione che attesta il corretto svolgimento del processo. La soluzione opera
in architettura web ed & basata su piattaforme standard di mercato.

Modello architetturale-logico del servizio TESOWAY e funzionalita

l Sistema di Contabilita 1 [ = - ! -ﬂ
Ente :

Utenti & Firmatari
@ - Internet
Internet SSL 128

Diagnostico Workflow
Preventiva | Firma Ente

Internet

Intemet SSL 128

Figura 1 - Componenti logiche del prodotto
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Acquisizione del documento dalla contabilita
Gli utenti abilitati alla trasmissione del flusso accedono alla procedura TESOWAY e
procedono al controllo e inoltro degli ordinativi.
| flussi trasmessi contengono [linformazione sull'operazione richiesta (inserimento,
cancellazione) mentre il programma che risiede sul Server si occupa di allineare il tipo di

operazione richiesta con lo stato dei documenti eventualmente gia trasmessi alla Banca.

Diagnostico preventivo e Work flow di approvazione e firma documenti

Nell'ottica di ottimizzazione del processo di firma e con l'intento di "mandare alla firma" solo
documenti corretti, ' prevista la funzionalita di controllo preventivo sui flussi. Il controllo
effettuato e’ di tipo formale, sintattico e semantico.

Il diagnostico e’ inserito all'interno del flusso di gestione dell'ordinativo come se fosse il primo
approvatore dei documenti inviati alla firma. La principale peculiarita del diagnostico locale
consiste nel verificare, per i pagamenti a mezzo bonifico, la congruenza formale delle

coordinate bancarie (IBAN).

Ruoli degli utenti

Le funzionalita dell'applicazione permettono agli utenti di svolgere diversi ruoli, cui sono

demandati relativi compiti e autorizzazioni.

Responsabile dei documenti:

e genera gli ordinativi da spedire, estraendoli dal sistema informativo dell'ente;

e pud completare i documenti con dati ausiliari (note, riferimento ad allegati o
documentazione esterna);

¢ invia i documenti “alla firma”;

e pud monitorare lo stato di avanzamento dei documenti (in evidenza le scadenze urgenti e
le firme in ritardo);

e pud monitorare lo stato dei documenti “perfetti” inviati alla banca (stati di trasmissione,
accettazione e pagamento);

e gestisce eventuali anomalie di percorso (re-importazione di documenti sbagliati,

documenti rifiutati da Firmatario, documenti non accettati da Banca).

6di16



%% Banco di Sardegnas, .

BPER: Gruppo

Firmatario:

visualizza la lista dei documenti da firmare;

puo controllare singolarmente il contenuto di ogni documento;

puo rifiutare la firma in caso di difformita rilevate (in questo caso vengono
automaticamente avvisati il Responsabile ed altri Firmatari precedenti);

firma ogni singolo documento (per mezzo di una selezione multipla l'utente attiva la
funzione in modo cumulativo, ma le firme digitali sono automaticamente apposte ad ogni
documento);

in modo implicito, quando firma, passa il documento allo stato successivo, abilitando altri
Firmatari o completando il documento (I'operazione potrebbe eventualmente “scaricare”

Firmatari paralleli che avevano pari diritti di firma).

Tipologia di Documenti gestiti

Il sistema e’ in grado di gestire le seguenti tipologie di documento:

Distinta Stipendi;

Ordinativo Informatico; Il Servizio consente la completa gestione delle seguenti tipologie
di ordinativi:

- Mandati di Pagamento singoli e plurimi (multibeneficiario).

- Reversali di Incasso singole e plurime (multiversante)

| Mandati e le Reversali possono essere collegati tra loro per garantire la spedizione
contemporanea alla Banca Tesoriera.

Sono gestite le diverse modalitd di pagamento per i Mandati e di riscossione per le
Reversali ed & possibile emettere Mandati e Reversali a copertura di movimentazioni

provvisorie.

Ogni ordinativo (mandato o reversale) & un documento firmato digitalmente.

Ricevuta di Servizio

E’ gestita la ricevuta di servizio per pacchetto (gruppo di ordinativi presenti nel flusso non

necessariamente collegati), prodotta dalla Banca. La ricevuta di servizio potra contenere

I'esito positivo nel caso di superamento di tutte le verifiche eseguite all’atto della ricezione
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telematica da parte della Banca, od eventualmente le segnalazioni degli errori nel caso

contrario.

Ricevute Applicative

Ricevuta applicativa di esito al carico : il sistema gestisce una ricevuta sia per i documenti

caricati correttamente nella procedura di Tesoreria della Banca sia per quelli scartati per
errori nei controlli di merito (I'utilizzo del Diagnostico preventivo pud ridurre sensibilmente
la presenza di questi ultimi).

Ricevuta applicativa di esito all'esecuzione contabile : il sistema gestisce una ricevuta

applicativa di quietanza per ogni sub processato.

Il servizio invia flussi (contenenti uno o piu ordinativi firmati) verso la banca tesoriera (BT) e si

aspetta di ricevere da BT equivalenti flussi contenenti i documenti di esito (ricevute) firmati

digitalmente.

Tutte le tipologie di documenti sono a loro volta contenuti in un pacchetto che rappresenta

una unita di trasferimento all’ente; si possono avere i seguenti tipi di pacchetti:

Pacchetto Ordinativo Informatico
All'interno del pacchetto, ogni ordinativo (mandato o reversale) € a sua volta un
documento firmato digitalmente.
La firma (o le firme) & apposta individualmente ad ogni ordinativo e identifica il firmatario

garantendo nel contempo la non manomissione del contenuto.

Pacchetto Ricevute Servizio

Un pacchetto di ricevute di servizio contiene le ricevute emesse dopo I'elaborazione dei
rispettivi ordinativi; all'interno del pacchetto, le singole ricevute sono documenti firmati
digitalmente e riportano un riferimento univoco al documento ordinativo corrispondente
originale.

Ogni ricevuta riporta inoltre un esito dell'elaborazione ed eventuali motivazioni in caso di

rifiuto.
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e Pacchetto Ricevute Applicative

Un pacchetto di ricevute applicative contiene le ricevute trasmesse dalla BT a fronte

dei processi applicativi generati dagli ordinativi informatici.

Le ricevute sono di due tipi: carico e quietanza:

- la ricevuta di carico mostra I'esito del caricamento in tesoreria degli ordinativied e
una per ogni ordinativo; ogni ricevuta di carico riporta un esito dell’elaborazione ed
eventuali motivazioni in caso di rifiuto. Per ogni documento esistera una sola
ricevuta di carico.

- laricevuta di quietanza mostra I'esito del pagamento ai singoli beneficiari ed & una
per ogni beneficiario (sub). Ogni ricevuta di quietanza riporta I'avvenuto pagamento
oppure I'impossibilitd di pagare lo specifico beneficiario. Per ogni beneficiario pud
dunque essere emessa una prima ricevuta di quietanza (OK o KO), ma si presenta
anche il caso di una ricevuta di quietanza OK che venga successivamente
rettificata con un KO (ad esempio per comunicazione di bonifico “impagato” da
banca corrispondente). Dopo una comunicazione di quietanza KO non € ammessa

nessuna ulteriore ricevuta.

Modalita di apposizione della firma digitale sui documenti

Nel servizio TESOWAY la gestione degli ordinativi viene svolta in modo “documento-
centrico”, cioé vengono apposte firme digitali singole su ogni ordinativo. Questo consente di
mantenere in modo corretto la duplice funzione dell'ordinativo digitale: di oggetto informatico
e di documento con piena validita amministrativa.

La gestione “documento-centrica” produce documenti distinti con propria firma autorizzativa
esplicita.

Diventa quindi possibile I'archiviazione articolata dei documenti e la loro futura esibizione e
validazione: ad es. si potra in futuro reperire e controllare un mandato singolo senza dover

esibire contestualmente tutti quelli che “hanno viaggiato con lui” nel flusso di invio.

Le modalita di firma, sottoposte al workflow autorizzativo, permettono di mantenere la

distribuzione di responsabilita e le procedure operative in essere nell'ente con gli ordinativi
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cartacei. L'operazione di invio alla firma dei documenti corrisponde alla stampa cartacea che
viene presentata al firmatario per la firma e, analogamente in Tesoway il firmatario puo
ancora visionare e controllare il flusso dei singoli documenti prima di apporre la firma,
anziché dovere firmare integralmente un flusso a valle della sua contabilizzazione ed

emissione.

L'operazione di firma viene attivata tramite una selezione multipla. L'utente attiva la funzione
in modo cumulativo, quindi inserisce una sola volta il pin segreto della firma digitale, ma le

firme digitali sono automaticamente apposte ad ogni documento.

Operazioni consentite sui documenti

La procedura Tesoway, in fase di acquisizione, rileva le modifiche apportate ai documenti
sulla Contabilita e li ripropone come documenti di emissione, di variazione o annullo.

All'interno di Tesoway i documenti vengono legati all'ordinativo originale, permettendo quindi
di visualizzare, tramite una struttura ad albero, l'intera storia dell'ordinativo e delle sue

modifiche.

Le operazioni consentite sui documenti sono le seguenti:

o Emissione; con questo tipo di Richiesta, I'ente invia al Tesoriere gli Ordinativi da

prendere in carico per disporre le operazioni di Incasso o di Pagamento.

e Annullo; l'ente pud disporre di annullare un Versante/Beneficiario non ancora
incassato/pagato. Disponendo I'annullo di tutti i Versanti/Beneficiari di un Ordinativo,

implicitamente, si ottiene I'Annullo dell'intera Reversale/intero Mandato).

e Sostituzione: questa operazione consente la sostituzione di un Ordinativo o Sub, solo se
gia eseguito, con uno o piu nuovi Ordinativi o Sub di pari importo.
Non sono modificabili i dati relativi all'operazione contabile (ad esempio: beneficiario,
tipologia di pagamento, eccetera), ma solo i dati relativi allimputazione di bilancio.
L’operazione di sostituzione si configura per il Tesoriere come un’operazione di annullo

dell’Ordinativo/Sub originale e I'inserimento dei nuovi Ordinativi/Sub.
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Archiviazione dei documenti firmati

L'archiviazione dei documenti gestisce la conservazione di documenti elettronici con firma
digitale.

La soluzione & indipendente dal tipo di documento archiviato permettendo l'integrazione con
altri sistemi di produzione di documenti elettronici.

La procedura che esegue la conservazione nel tempo dei documenti sottoscritti con firma
digitale rispetta le regole tecniche per la riproduzione e conservazione di documenti su
supporto ottico definite nella deliberazione DigitPA (ex CNIPA) n. 11 del 19 Febbraio 2004 e
nel DPCM 13 Gennaio 2004.

La procedura assolve tutte le fasi del processo di archiviazione elettronica e
conservazione di documenti informatici. Avviene mediante la memorizzazione su
supporti  ottici e termina con l'apposizione, sull'insieme dei documenti, del
riferimento temporale e della firma digitale da parte del responsabile della conservazione

che attesta il corretto svolgimento del processo.

Per tutta la “vita” del documento restera traccia della sua esistenza all'interno del Sistema di
Archiviazione, anche quando i suoi dati verranno rimossi (per ragioni di occupazione di
spazio) dall'archivio e conservati su supporti esterni. L'archivio & quindi un indice completo
dei documenti, che i dati dei documenti siano presenti o meno nell’archivio stesso. L'archivio
é sempre in grado di fornire almeno le informazioni relative alla localizzazione dei supporti in
cui si possono trovare i documenti, se questa informazione & stata comunicata al sistema, e

'esistenza di eventuali documenti correlati.

DESCRIZIONE DEL SERVIZIO

Il servizio in oggetto viene gestito per conto del Banco di Sardegna dalla societa NUMERA.

La gestione avviene tramite I'applicazione TESOWAY che risiede presso la Server farm di

Numera.

Oggetto della soluzione & la gestione telematica degli ordinativi informatici (mandati di

pagamento e reversali di incasso) con l'uso della firma digitale a norme DigitPA (ex CNIPA).
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La soluzione si basa sul dettato del DPR 28/12/2000 n. 445 “Testo unico delle disposizioni
legislative e regolamentari in materia di documentazione amministrativa”, allineato alla
normativa europea con il DL 23/01/2002 n.10, che riconosce pieno valore a tutti i documenti
in formato elettronico scambiati con le Pubbliche Amministrazioni purché venga apposta una
firma digitale con gli strumenti forniti da un Certificatore iscritto in un apposito albo e sul
“Codice dellAmministrazione Digitale” (Decreto legislativo del 7 Marzo 2005, n. 82 pubblicato
su G.U. 16 Maggio 2005, n.112 — S.0. n. 93) modificato e integrato dal Decreto legislativo 30
dicembre 2010, n. 235 pubblicato nel Supplemento ordinario n. 8 alla Gazzetta Ufficiale n. 6
del 10 gennaio 2010.

La soluzione rispetta inoltre i dettami della Circolare ABI serie tecnica 35 del 7 agosto 2008.
La fornitura proposta utilizza un'architettura web e si compone sostanzialmente di un server
presso la Server farm che gestisce le operazioni di firma e colloguia con il server presso la
Banca Tesoriera, che verifica i mandati ricevuti.

L'applicazione Tesoway comunica con lI'applicativo contabile del’Ente tramite flussi con

tracciato concordato con I'Ente.

E’ a cura dell’Ente la realizzazione delle personalizzazioni sulla propria procedura contabile.
Gli obiettivi che il Prodotto/Servizio di Gestione dell'Ordinativo Informatico intende perseguire
sono i seguenti:

- certezza delle informazioni;

- efficacia dei controlli;

- rapidita dei pagamenti;

- eliminazione dei documenti cartacei.

Il Servizio rende disponibili le seguenti macro-funzionalita:

- automazione e gestione del processo di creazione e gestione dell'ordinativo informatico,
di apposizione delle firme (gestione integrata della sequenza dei firmatari, del grado di
urgenza, eventuali annotazioni, etc.) secondo il workflow approvativo utilizzato dall’'Ente;

- gestione informatica dei documenti;

- utilizzo della firma digitale qualificata di CA accreditata, a supporto dell'intero workflow
approvativo, per rendere intrinsecamente sicuri i documenti firmati;

- gestione dell'invio sicuro dell'ordinativo informatico presso la Banca Tesoriera;
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- funzioni di Archiviazione e Conservazione in modo permanente su supporto ottico a

norme DigitPa (ex CNIPA) dei documenti prodotti dall’Ente.

Il Servizio presenta inoltre le seguenti caratteristiche:

- minimo impatto verso il sistema di contabilita del’Ente Locale. La soluzione e’ pensata
per utilizzare flussi di interfacciamento;

- fruizione delle funzionalita da parte dell’'utente in modalita web con ['utilizzo dei massimi
livelli di sicurezza disponibili, grazie al protocollo SSL a 128bit e alla robustezza del
processo di riconoscimento ed autorizzazione dell'accesso utenti, basato su un
meccanismo di “Strong Authentication”;
supporto di help desk applicativo e di sistema con massima affidabilita e sicurezza;

- tecnologia e know-how sempre aggiornati e tempi brevi di attivazione e implementazione.

Ulteriori caratteristiche

- linterazione fra firmatario e sistema avviene tramite browser e INTERNET. Cio permette
di utilizzare qualunque PC in qualunque posto per la gestione della firma;

- & ovviamente possibile in tutti gli stadi di gestione del processo archiviare e/o stampare i

dati di interesse.

Tipologia di Ordinativi gestiti
Il Servizio consente la completa gestione delle seguenti tipologie di ordinativi:
- mandati di Pagamento singoli (monobeneficiario) e plurimi (multibeneficiario);

- reversali di Incasso singole (monoversante) e plurime (multiversante).

| Mandati e le Reversali possono essere collegati tra loro per garantire la spedizione

contemporanea alla Banca Tesoriera.

Sono gestite le diverse modalita di pagamento per i Mandati e di riscossione per le Reversali;

& possibile emettere Mandati e Reversali a copertura di movimentazioni provvisorie.
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Requisiti tecnici

Per accedere al servizio Tesoway, & necessario verificare che sia attiva una connessione ad
Internet (verificare la raggiungibilita di un qualsiasi sito esterno all’Ente).

E’ necessario operare da una postazione di lavoro dotata dei requisiti tecnici elencati di

seqguito.

Requisiti minimi di sistema

PC con sistema operativo Windows XP/Vista/Windows 7
Java Virtual Machine installata 1.6 e superiori.

Adobe Acrobat Reader.

Requisiti minimi per la connessione ad Internet

Accesso al Portale via browser tramite Internet Service Provider. E' consigliato un

collegamento di tipo ADSL.

Requisiti del browser

Per utilizzare correttamente le funzioni del Portale, & indispensabile disporre di uno dei
seguenti browser nelle versioni indicate o superiori:

Microsoft Internet Explorer 8.0

Firefox 3.6.27 (per Microsoft)

Google Chrome (17.0.963.56 m)

Si richiede I'abilitazione SSL (Secure Socket Layer, protocollo per transazioni sicure). Per la
verifica dell'abilitazione SSL, seguire le indicazioni specifiche presenti in ciascun Browser.
Si richiede la possibilita di salvare documenti crittografati su disco.

Risoluzione: Portale ed applicazione ottimizzati per la risoluzione 1024x768.

Blocco dei pop-up disattivato
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Disattivare barre particolari (ES. Toolbar: Yahoo, Google, etc.)
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Offerta economica a Voi riservata

A) Attivazione

Attivazione del servizio con predisposizione presso la
server farm di quanto necessario all'espletamento dei

servizi “Numera Tesoway” Gratuito
B) Erogazione del servizio
Canone annuo Gratuito

Costo  conservazione  sostitutiva per singola
disposizione di pagamento/incasso (10 anni).

euro 0,30 + IVA

Costo conservazione sostitutiva per singolo stipendio
(10 anni)

euro 0,20 + IVA
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